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(57) Abstract: The invention relates to a method for charging internet services via a mobile telephone. A mobile telephone customer 
pays a small individual fee for various types of content (information, data base searches, travel timetables, games) when surfing on 
the Internet using a WAP-enabled terminal for example. Said amount can be settled via the mobUe telephone network in an efficient 
and reliable manner. The customer data required for a payment transaction is held in a centralized manner in a data base of a payment 
gateway. A credit account can be authorized by a customer, whereby the provider can charge the amount to be settled thereto. 
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(57) Zusammenfassung: Die Erfindung betrifit ein Verfahren zur Abrechniing von Intemet-Dienstleistungen iiber Mobilfunk. Ein 
Mobilfunkkunde bezahlt behn Surfen im Internet z.B. mittels eines WAP-fahigen Endgerats (Wireless Application Protocol) fur be- 
stinunte Inhaite (Information, Datenbankrecherche, Fahrplanauskunft, Spiele, etc) jeweils einen geringen Einzelbetrag. Dieser kann 
erfindungsgemaB iiber das Mobilfunlcnetz e£6zient und sicher abgerechnet werden. EHe fur eine Bezahltransaktion erforderlicben 
Kundendaten werden erfindungsgemafi zentral in einer Datenbank eines Payment-Gateway gehalten. Der Kunde kann gegeniiber 
dem Anbieter ein Guthaben autorisieren, von welchem der Anbieter die angefallenen Abrechnungsbetrage abbucht 
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Verfahren zur Abrechnung von Internet-Dienstleistungen iiber Mobilfunk 

Die Erfindung betrifft ein Verfahren zur Abrechnung von Internet-Dienstleistungen 
Ober Mobilfunk. 

Aus dem Stand der Technik slnd Verfahren zur Abrechnung von Internet- 
Dienstleistungen iiber ein Internet-Terminal (z.B. einen Personal Computer) bekannt. 
Bisher im Internet bekannte Verfahren sehen das Halten oder Laden der 
Kundendaten im Internet-Terminal oder beim Handler vor. Dies ist jedoch bei der 
Venwendung von Mobilfunkendgeraten als Internet-Temninal nicht praktikabel. 

Der Erfindung liegt folgende Aufgabe zugrunde (Problem): 
Ein Verfahren anzugeben, mit welchem eine Abrechnung von Internet- 
Dienstleistungen schnell und sicher uber Mobilfunk ennoglicht wird. 

Gelost wird diese Aufgabe durch die In den unabhangigen Patenanspriichen 
angegeben Merkmale. 

Ein Mobilfunkkunde bezahit beim Surfen im Intemet z.B. mittels eines WAP-fahigen 
Endgerats (Wireless Application Protocol) fur bestimmte Inhalte (Information, 
Datenbankrecherche, Fahrplanauskunft, Spiele. etc)jeweils einen geringen 
Einzelbetrag. Dieser kann erfindungsgemsiB Qber das Mobilfunknetz effizient und 
sicher abgerechnet werden. 

Vorteile gegenuber dem Stand der Technik 

Bei bisher Im Internet bekannten Mircopayment-Verfahren wird das Micropayment- 
Konto bei der Bank des Kunden eingerichtet und dem Kunden in Fomi einer 
elektronischen Geldbfirse auf dem Personal Computer zur Verfugung gestellt. Dies 
ist bei Mobilfunkgeraten mit eingeschrankter Leistung nicht moglich. 

BNSDOCID: <WO 0124ia2A1_l_> 
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Das erfindungsgemaBe Reservierungsverfahren eriaubt die Abrechnung von 
Kleinstbetragen mit einem minimalen Kommunikationsaufwand. Andererseits hat der 
Kunde uber die Autorisierung jederzeit eine Kostenkontrolle. 

Sensible Daten bleiben im sicheren Mobilfunk-Netz und werden nicht uber das 
Internet iibertragen. daher sind keine zusatzlichen Verschlusselungsverfahren 
erforderlich. Der Kunde ist im Mobilfunk-Netz uber seine MSISDN bekannt. Daher ist 
kein zusatzliches Authentifikationsverfahren erforderlich. 

Dennoch ist die Anonymitat des Kunden gegenuber dem Anbieter gewahrleistet. 

Figur 1 zeigt ein Beispiel fur eine erfindungsgemaBe Systemarchitektur 
Figur 2 zeigt ein Beispiel fiir den Ablauf einer Bezahltransaktion 

Funf Parteien sind an der Durchfuhrung der Abrechnung beteiligt: Kunde, Anbieter, 
Payment-Gateway, Mircropayment-Bank und Banknetz. 

Der Kunde verfiigt Ober ein intemetfahiges (WAP-fahiges) MobilfunkendgerSt 1 und 
hat liber das Mobilfunknetz 2 Zugang zum Internet 3. 

Der Anbieter hat seine in einem Anbieter-Server 4 vorhandene Standard-Internet- 
Server-Software um ein Interface zu einem Payment-Gateway 5 erweitert. Der Inhalt 
der Angebote (Infomnation, Spiele. Datenbankrecherche, etc) ist in einer auf das 
Mobilfunkendgerat 1 abgestimmten Darstellung abnjfbar. 

Das Payment-Gateway 5 halt in einer Payment-Datenbank 6 als Kundendaten die 
MSISDN des Mobilfunk-Nutzers, die Kontonummer eines Micropayment-Kontos 7 
des Kunden und dessen aktuelles Guthaben. Das Payment-Gateway kann Qber eine 
Abfrage einer MSISDN-IP-Datenbank 8 die zu einer temporaren IP-Adresse 
geh5rende MSISDN ermitteln. 
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Das Micropayment-Konto 7 wird als linterkonto eines realen Bankkontos bei einer 
Bank gefuhrt, Payment-Gateway 5 und Micropayment-Konto 7 sind durch 
Datenbankabgleich standig synchronisiert. Das Micropayment-Konto 7 kann 
vorausbezahlt sein (Prepaid) oder per Lastschrift reguliert werden (Postpaid). Der 
Kunde hat uber das Internet 3 jederzeit Zugriff auf den aktuellen Kontostand und die 
laufenden Buchungen auf dem Konto 7. Abbuchungen vom Micropayment-Konto 7 
auf Anbieterkonten anderer Banken Q .erfolgen uber das Bankennetz 10 gesammelt 
uber einen Zeitraum (z.B. Tag, Woche, Monat). 

Ablaufbeschreibung anhand der Figuren 1 und 2 

Wenn ern Mobllfunk-lnternt-Nutzer beim einem Vertragsanbieter des Mobilfunk- 
Betreibers surft. so erkennt der Anbieter anhand des IP-Adressbereichs des Nutzers, 
urn welchen Betreiber es sich handelt 

Der Mobilfunk-lnternet-Nutzer erhalt beim Surfen an einer bestimmten Stelle die 
Infomiation. dass ein Inhalt kostenpflichtig ist. Dabei legt der Anbieter fest. ob die 
Kosten pro Zeiteinheit oder pro Klick entstehen. Wahit der Nutzer diesen Inhalt an, 
so wird er aufgefordert die Bezahlung von Inhalten bis zu einem Hochstbetrag zu 
autorisieren. Diese vom Anbieter geschickte Aufforderung enthalt die 
Transaktionsdaten (Transaktions-ld, Betrag, die Anbieter-ld) und einen Link auf das 
Payment-Gateway 5. Der Anbieter schickt die gleichen Daten enn^eitert urn die 
temporare IP-Adresse des Mobilfunk-lntemetz-Nutzers an das Payment-Gateway 3. 
Klickt der Nutzer OK an, so werden die Transaktionsdaten von seinem Endgerat 1 
ebenfalls zum Payment-Gateway 5 ubertragen. Der Kunde kann diese Aktion mit 
einer Bezahl-PIN sichern. 

Das Payment-Gateway 5 synchronisiert die beiden Nachrichten und pruft sie auf 
Obereinstimmung. Nutzer-IP-Adresse, TA-Id. Betrag und Anbieter-ld mussen 
identisch sein. Ober die Nutzer-IP-Adresse ermlttelt das Payment-Gateway 5 die 
MSISDN des Mobilfunk-lntemet-Nutzers und sucht mit dieser die zugehorigen in der 
Payment-Datenbank 6 abgelegten Kundendaten. Das Payment-Gateway 5 versucht 
nun den angefragten Betrag auf dem Micropayment-Konto zu reservieren, Dabei 

BNSDOCID: <WO 0124122A1_I_> 
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kann im Prepaid-Fall das Guthaben gefSruft werden. im Postpaid-Fall ein Kredit-Limit. 
Auch ein vom Kunden definierter Hochstbetrag je Zeitraum (z.B. 100 DM/Monat) 
kann geprtift werden. 

1st das Prufergebnis positiv. erhalt der Anbleter die Authorisierung fur den 
angeforderten Betrag und kann uber diesen verfCigen. So lange der Mobilfunk- 
Intemetnutzer im Server 4 des Anbieters bleibt kann er kostenpflichtigen Inhalt ohne 
weitere Zahlungs-Authorisierung nutzen. Der Anbieter bucht die Kleinstbetrage von 
dam ihm ubertragenen Betrag ab. Sollte dieser erschopft sein, so kann der Anbieter 
eine erneute Authorisierung anstoBen. Erst wenn der Nutzer den Server des 
Anbieters uber einen bestimmten Zeitraum nicht mehr genutzt hat. wird der Vorgang 
abgeschlossen und die Forderung(en) jeweils mit TA-ld, Betrag, Anbieter-ld und IP- 
Adresse des Nutzers an das Payment-Gateway ubertragen, Der Anbieter kann dem 
Kunden den aktuellen Stand der Forderung in jede Seite, die er zum Kunden 
ubertragt. einblenden. 

Das Payment-Gateway 5 ordnet die tatsachlichen Forderungen den Reservierungen 
zu und bucht die Betrage vom Micropayment-Konto 7 zu Gunsten des Anbieters ab. 
Die entsprechenden Reservierungen werden geloscht. Der tatsachliche ZahlungsfluB 
auf das Empfangerkonto des Anbieters kann spater gebundelt erfolgen. Die 
Reservierung werden vom Payment-Gateway 5 auch geloscht, wenn innerhalb eines 
definierten Zeitraums keine Forderung mit der entsprechenden TA-ld vom Anbieter 
eingetroffen ist. 

Der Kunde richtet sein Micropayment-Konto 7 bei der Micropayment-Bank des 
Mobilfunk-Betreibers ein. Das Konto ist in der Regel vorausbezahit, es sei denn der 
Kunde erfiillt die Bonitatsanforderungen des Mobilfunk-Betreibers. Der Kunde kann 
jederzeit iiber das Internet Gut-Buchungen auf sein Micropayment-Konto 
durchfuhren und die Buchungen kontrollieren. 

Bei geringeren Sicherheitsanforderungen ist es zur Vereinfachung des Verfahrens 
moglich, die Authorisierungsanfrage an das Payment-Gatway 5 asymmetrisch zu 
gestalten, d.h. nur der Kunde schickt eine Nachricht oder nur der Anbieter schickt 



wo 01/24122 PCT/DEOO/03421 

5 

eine Nachricht an das Payment-Gateway, um die Reservierungstransaktion 
einzuleiten. Auf eine Synchronisation wird in diesen Fallen verzichtet. 
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Patentanspriiche 

1. Verfahren zur Abrechnung von Internet-Dienstleistungen uber Mobilfunk. dadurch 
gekennzeichnet, daB die Kundendaten zentral in einer Datenbank eines Payment- 
Gateway gehalten werden. 

2. Verfahren zur Abrechnung von Internet-Dienstleistungen uber Mobilfunk. dadurch 
gekennzeichnet, dafi anstelle einer separaten Bezahltransaktion je 
Abrechnungsbetrag ein groSerer Betrag vom Kunden gegenuber einem Anbieter 
authorislert wird, und die Abbuchung der Abrechnungsbetrage vom authorisierten 
Betrag lokal beim Anbieter erfolgt. 

3. Verfahren nach einem der Anspruche 1 Oder 2. dadurch gekennzeichnet. daB im 
Endgerat keine elektronischen Geldborsendaten und keine Kundendaten gehalten 
werden. 

4. Verfahren nach einem der Anspruche 1 bis 3. dadurch gekennzeichnet, daB der 
Kunde jede Bezahltransaktion mit einer Bezahl-PIN sichern kann. 

5. Verfahren nach einem der Anspruche 1 bis 4, dadurch gekennzeichnet, daB 
sensible Daten sicher im Mobilfunknetz verbleiben und nicht uber das Internet 
Obertragen werden. 

6. Verfahren nach einem der AnsprQche 1 bis 5, dadurch gekennzeichnet, daB keine 
zusatzlichen Verschlusselungsverfahren erfbrderiich sind. 

7. Verfahren nach einem der Anspruche 1 bis 6, dadurch gekennzeichnet, daB kein 
zusatzllches Authentifikationsverfahren erforderlich ist, da die Authentifikation des 
Kunden vom Mobilfunknetz durchgefOhrt wird. 



wo 01/24122 



7 



PCT/DEOO/03421 



8. Verfahren zur Abrechnung von Internet-Dienstleistungen uber Mobilfunk 
gekennzeichnet durch eine Kopplung von Standard-Handler-Software nnit Standard- 
{lnternet-)Paymentsystemen und internetfahigen Standard-Mobilfunk-Endgeraten. 
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' Besondere Kategorien von angegebenen \/erot1entlk:hungen 

•A' Veroftentlichung, die den atlgemeinen Stand der Technik definiert. 
aber nicht als besonders bedeulsam anzusehen ist 

*E' aberes Dokunnent. das jedoch erst am Oder nach dem Intematkinalen 
Annrteldedatum verotfentticht worden Ist 

'L* Veroffentlichung. die geeignet ist, einen Prioriiatsanspruch zweifelhaft er- 
scheinen zu lassen, Oder dutch die das Veroffentlichungsdatum einer 
anderen im Recherchenbericht genannten Verottentlichung t>elegt werden 
soil Oder die aus einem anderen besonderen Grund angegeben ist (wie 
ausgefuhn) 

'O* Veroffentlichung. die sich auf etne mOndltche Offenbarung, 

eine Benutzung. eine Aussteltung oder andere MaBnahmen bezieht 

'P* Verdffentlichung, die vor dem imemationalen Anmekledatum, aber nach 
dem beanspruchlen Prioritatsdatum veroffentlicht worden ist 



T' Spatere Veroffentlichung. die nach dem intemationaien Anmekledaium 
Oder dem Priorttalsdatum veroffentlicht w/orden ist und mit der 
Ann>etdung nicht kotlidiert. sonde rn nur zum Verstandnis des der 
Erfindung zugrundeltegenden Prinzips Oder der ihr zugrundetiegenden 
Theorie angegeben ist 

'X' Ver6ffentlichung von besonderer Bedeutung: die beanspruchte Erfindung 
kann altein auf grund dieser Verdffentltchung nicht ats neu oder auf 
erfinderischer TStigkeit beruhend betrachtet werden 

'Y* Verbffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nicht als aut erfinderischer Tatigkeit beruhend betrachtet 
werden. wenn die Verdffentlichung mit einer oder mehreren anderen 
veroffentlichungen dieser Kategorie in Verbindung gebracht wird und 
diese Verbindung fur einen Facnmann naheliegend ist 

Verdtfentlichung. die Mitglied dersetben Patentfamilie ist 



Datum des Abschlusses der iniemalk>nalen Recherche 



9. Marz 2001 



Absendedatum des intematk>nalen Recherchenberichts 



19/03/2001 



Nanne und Postanschrift der Interna lionalen RecherchenbehortJe 
Europdtsches Paientamt. P. B. 5818 Paienllaan 2 
NL - 2280 HV Rqswijk 
Tel. (+31-70) 340-2040. Tx. 31 651 epo nl. 
Fax: (+31-70) 340-3016 



Bevoltmachtigter Bediensteler 



Bocage, S 



FormWatt PCT/ISAA210 (Btatt 2) (Juli 1992) 



Seite 1 von 2 



INTERNATIONALER RECHERCHENBERICHT 



tnte ionales Aktenzeichen 

PCT/DE 00/03421 



C.(Fortset2ung) ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kalegone^ Bezeichnung der Verottenllichung. soweil ertordertich unter Angabe der in Belrachl kommenden Teiie 



Belr. Anspruch Nr. 



A 
A 



WO 96 41286 A (MASTERCARD INTERNATIONAL 
INC) 19. Dezember 1996 (1996-12-19) 

WO 99 45684 A (NOKIA MOBILE PHONES LTD 

;NYKAENEN PETRI (FI)) 

10. September 1999 (1999-09-10) 

WO 99 48312 A (NOKIA MOBILE PHONES LTD 

;LEMILAINEN JUSSI (FX)) 

23. September 1999 (1999-09-23) 



Formbialt PCT/lSA/210 (Fortsetzung von Blatt 2) (JuB 1992) 



Seite 2 von 2 



INTERNATIONALER RECHERCHENBERICHT 

Angaben zu Verottentlichu. _ .n. die zur selben Palenttamilie gehoren 



lnl£ 



onales Aktenzeichen 



PCT/DE 00/03421 



Im Recherchenbericht 
anQefuhrtes Patentdokument 


Datum der 
V/GrOffGntlichung 


Mitglied(er) der 
Patentfamilie 


Datum der 
\/6rdffGntlichunQ 


EP 0917327 A 


19-05-1999 


EP 


0848361 


A 


17-06-1998 






AU 


729844 


B 


08-02-2001 






AU 


5224698 


A 


03-07-1998 






CN 


1245574 


A 


23-02-2000 






DE 


69603971 


D 


30-09-1999 






DE 


69603971 


T 


30-03-2000 






WO 


9826381 


A 


18-06-1998 






NO 


992776 


A 


13-08-1999 






US 


6029151 


A 


22-02-2000 



WO 


9933034 


A 


01- 


-07- 


-1999 


AU 


2087099 


A 


12-07-1999 














EP 


1046144 


A 


25-10-2000 


US 


5899982 


A 


04- 


-05- 


-1999 


US 


5787403 


A 


28-07-1998 














US 


5774663 


A 


30-06-1998 


WO 


9641286 


A 


19- 


-12- 


-1996 


US 


5692132 


A 


25-11-1997 














AU 


5179996 


A 


30-12-1996 














EP 


0834144 


A 


08-04-1998 


WO 


9945684 


A 


10- 


-09- 


-1999 


FX 


980485 


A 


04-09-1999 














AU 


2627199 


A 


20-09-1999 














EP 


1060594 


A 


20-12-2000 


WO 


9948312 


A 


23- 


-09- 


-1999 


FI 


980623 


A 


20-09-1999 














FI 


981995 


A 


19-09-1999 














GB 


2336069 


A 


06-10-1999 














AU 


2849299 


A 


11-10-1999 














AU 


2950299 


A 


11-10-1999 














EP 


1064805 


A 


03-01-2001 














EP 


1062823 


A 


27-12-2000 














WO 


9948315 


A 


23-09-1999 














AU 


2839199 


A 


11-10-1999 














EP 


1064804 


A 


03-01-2001 














WO 


9948311 


A 


23-09-1999 



Formbtatt PCT/ISA/210 (Anhaog Palent(amito)(Juli 1992) 



rHISP/lG^/BUNK,ua.,o, 



